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Ðàáîòà ÷åðåç Firewall ÎÎÎ ¾ÁÈÔÈÒ¿

Ââåäåíèå

Äàííîå ðóêîâîäñòâî ïðåäíàçíà÷åíî äëÿ êëèåíòîâ áàíêà. Äîêóìåíò ïðåäîñòàâëÿåò îáùóþ èí-
ôîðìàöèþ î Firewall, à òàêæå î íàñòðîéêàõ íàèáîëåå ÷àñòî èñïîëüçóåìûõ ïðîêñè-ñåðâåðîâ äëÿ
ðàáîòû ñ ñèñòåìîé ýëåêòðîííîãî áàíêèíãà iBank 2 UA.

Ãëàâà Îáùàÿ èíôîðìàöèÿ î Firewall ïðåäîñòàâëÿåò ñâåäåíèÿ î ìåæñåòåâîì ýêðàíå. Ðàñ-
ñìàòðèâàþòñÿ âîçìîæíûå ïóòè ïîäêëþ÷åíèÿ êëèåíòà ê Èíòåðíåò, à òàêæå ôóíêöèè, âûïîë-
íÿåìûå Firewall.

Èíñòðóêöèè ïî íàñòðîéêå íàèáîëåå øèðîêî ðàñïðîñòðàíåííûõ ïðîêñè-ñåðâåðîâ Squid, Microsoft
Proxy Server è Microsoft Internet Security and Acceleration Server äëÿ ðàáîòû ñ ñèñòåìîé iBank 2 UA
ïðèâåäåíû â ãëàâå Íàñòðîéêà ïðîêñè-ñåðâåðà.
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Ãëàâà 1

Îáùàÿ èíôîðìàöèÿ î Firewall

Â îáùåì ñëó÷àå âîçìîæíû äâà âàðèàíòà ðàáîòû êëèåíòà ñ Èíòåðíåò:

1. Íåïîñðåäñòâåííîå ïîäêëþ÷åíèå ïðåäïîëàãàåò, ÷òî êëèåíò íåïîñðåäñòâåííî ïîäêëþ-
÷åí ê Èíòåðíåò, è åãî ðàáî÷èé êîìïüþòåð èìååò ðåàëüíûé IP-àäðåñ. Â ïîäàâëÿþùåì
áîëüøèíñòâå ñëó÷àåâ èìåííî òàêîå ñîåäèíåíèå ïîëó÷àåò êëèåíò, êîãäà ïîäêëþ÷àåòñÿ ê
Èíòåðíåò ïî Dial-up.

2. Ðàáîòà ÷åðåç Firewall. Firewall � ýòî ìåæñåòåâîé ýêðàí, â ðàìêàõ êîòîðîãî ðåàëèçóåòñÿ
ïîëèòèêà Èíòåðíåò-áåçîïàñíîñòè. Firewall èñïîëüçóåòñÿ, êàê ïðàâèëî, ïðè ïîäêëþ÷åíèè
êëèåíòà ê Èíòåðíåò ÷åðåç âûäåëåííûé êàíàë.

Â ñëó÷àå íåïîñðåäñòâåííîãî ñîåäèíåíèÿ íèêàêèõ îñîáåííîñòåé ïðè ðàáîòå êëèåíòà â ñèñòåìå
iBank 2 UA íå âîçíèêàåò. Java-àïïëåòû íåïîñðåäñòâåííî âçàèìîäåéñòâóþò ñ Ñåðâåðîì Ïðèëî-
æåíèé.
Îñîáåííîñòè ìîãóò âîçíèêàòü ïðè ïîäêëþ÷åíèè êëèåíòà ê Èíòåðíåò ÷åðåç Firewall. Â îáùåì
ñëó÷àå Firewall ìîæåò âûïîëíÿòü ñëåäóþùèå ôóíêöèè:

• IP-ôèëüòðàöèÿ (IP-�lter);

• Òðàíñëÿöèÿ IP-àäðåñîâ (NAT - Network Address Translation);

• Ïðîêñè-ñåðâåð (Proxy Server).

Îñîáåííîñòè ðàáîòû êëèåíòà ïðè èñïîëüçîâàíèè êàæäîé èç ýòèõ òðåõ ôóíêöèé íà Firewall
ðàññìàòðèâàþòñÿ äàëåå â ãëàâå.

IP-ôèëüòðàöèÿ (IP-�lter)
Firewall îñóùåñòâëÿåò ôèëüòðàöèþ òðàôèêà â ñîîòâåòñòâèè ñ ïðàâèëàìè, çàäàííûìè àäìèíè-
ñòðàòîðîì. Ïðàêòè÷åñêè âñåãäà ðåàëèçóåòñÿ ïîëèòèêà "Âñå ÷òî ÿâíî íå ðàçðåøåíî � çàïðåùå-
íî". Ñîîòâåòñòâåííî, â ïðàâèëàõ ôèëüòðàöèè äëÿ ðàáîòû Java-àïïëåòîâ íà Firewall íåîáõîäèìî
îòêðûòü:

• ÒÑÐ-ïîðò 443 � äëÿ ñîåäèíåíèÿ Web-áðàóçåðà êëèåíòà ñ Web-ñåðâåðîì áàíêà ïî ïðîòî-
êîëó SSL;

Òàêæå íåîáõîäèìî ñâÿçàòüñÿ ñ àäìèíèñòðàòîðîì áàíêà è óòî÷íèòü íîìåðà ïîðòîâ, êîòîðûå
íåîáõîäèìû äëÿ ïîäêëþ÷åíèÿ êëèåíòñêèõ àïïëåòîâ, ïîñëå ÷åãî îòêðûòü ýòè ïîðòû.
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Ðàáîòà ÷åðåç Firewall ÎÎÎ ¾ÁÈÔÈÒ¿

Òðàíñëÿöèÿ IP-àäðåñîâ (NAT - Network Address Translation)
Firewall îñóùåñòâëÿåò ïîäìåíó ðåàëüíûõ IP-àäðåñîâ íà fake IP-àäðåñà èç ñïåöèàëüíî çàðåçåðâè-
ðîâàííûõ äëÿ ýòèõ öåëåé ïîäñåòåé (íàïðèìåð èç ïîäñåòêè 192.168.0.0). Â ýòîì ñëó÷àå ñåòåâîìó
èíòåðôåéñó íà êîìïüþòåðå êëèåíòà íàçíà÷åí fake IP-àäðåñ. Äàííàÿ ôóíêöèÿ Firewall íèêàê íå
âëèÿåò íà ðàáîòîñïîñîáíîñòü Web-áðàóçåðà è Java-àïïëåòîâ, è êëèåíò ìîæåò óñïåøíî ðàáîòàòü
ñ ñèñòåìîé iBank 2 UA.

Ïðîêñè-ñåðâåð (Proxy Server)
Ïðîêñè-ñåðâåð � ñëóæáà â êîìïüþòåðíûõ ñåòÿõ, ïîçâîëÿþùàÿ êëèåíòàì âûïîëíÿòü êîñâåí-
íûå çàïðîñû ê äðóãèì ñåòåâûì ñëóæáàì. Ïðîêñè-ñåðâåðîâ ñóùåñòâóåò äîñòàòî÷íî ìíîãî. Â
ñëåäóþùåé ãëàâå áóäåò ðàññìîòðåíî íàèáîëåå ÷àñòî èñïîëüçóåìîå ÏÎ.
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Ãëàâà 2

Íàñòðîéêà ïðîêñè-ñåðâåðà

Ïðîöåññ óñòàíîâêè è ïåðâîíà÷àëüíîé íàñòðîéêè ïðîêñè-ñåðâåðîâ â äàííîì äîêóìåíòå íå ðàñ-
ñìàòðèâàåòñÿ. Íèæå ïðèâåäåíû ðåêîìåíäàöèè, ñëåäîâàíèå êîòîðûì íåîáõîäèìî äëÿ óñïåøíîé
ðàáîòû êëèåíòîâ ñ Ñåðâåðîì Ïðèëîæåíèé iBank 2 UA, óñòàíîâëåííûì â áàíêå.

Squid

Â äàííîì ðàçäåëå áóäåò ïðèìåíÿòñÿ òàêîå îáîçíà÷åíèå: %ports%� ïåðå÷åíü îòêðûòûõ ïîðòîâ1,
óêàçàííûõ â íàñòðîéêàõ Firewall (ñì. ïîäðàçäåë IP-ôèëüòðàöèÿ (IP-�lter)).
Äëÿ îáåñïå÷åíèÿ ðàáîòû Java-àïïëåòîâ ñ Ñåðâåðîì Ïðèëîæåíèé ÷åðåç ïðîêñè-ñåðâåð Squid
íåîáõîäèìî ñîáëþäåíèå ñëåäóþùèõ ïðàâèë:

1. Íå äîëæíà èñïîëüçîâàòüñÿ àóòåíòèôèêàöèÿ êëèåíòîâ � Squid íå äîëæåí çàïðàøèâàòü
ó ïîëüçîâàòåëÿ åãî èìÿ è ïàðîëü. Äëÿ ýòîãî íå ñëåäóåò â ôàéëå íàñòðîåê squid.conf

èñïîëüçîâàòü äèðåêòèâó:
acl <acl_name> proxy_auth REQUIRED

Åñëè æå ñóùåñòâóåò íåîáõîäèìîñòü â èñïîëüçîâàíèè ýòîãî ìåõàíèçìà çàùèòû, òî ñëåäóåò
îòêëþ÷èòü àóòåíòèôèêàöèþ êëèåíòîâ ïðè îáðàùåíèè ê Ñåðâåðó Ïðèëîæåíèé. Äëÿ ýòîãî
íóæíî äîáàâèòü â squid.conf ñëåäóþùèå ñòðî÷êè:

acl ibank_dst dst 195.239.34.170/255.255.255.255 (IP-àäðåñ ñåðâåðà iBank 2 UA)

acl ibank_ports port %ports%

http_access allow ibank_dst

http_access allow CONNECT ibank_ports

Ïðèìå÷àíèå. Ïîñëåäíèå äâå ñòðî÷êè äîëæíû áûòü çàïèñàíû äî ñòðîêè, â êîòîðîé çà-
ïðàøèâàåòñÿ àóòåíòèôèêàöèÿ, ò.å. åñëè ñóùåñòâóåò access-ëèñò, íàïðèìåð, users â âèäå
acl users proxy_auth REQUIRED òî âûøåóïîìÿíóòûå äâå ñòðîêè äîëæíû ðàñïîëàãàòüñÿ
äî ñòðîêè http_access allow users.

2. Ðàçðåøèòü ñîåäèíåíèÿ íà îòêðûòûå TCP-ïîðòû Ñåðâåðà Ïðèëîæåíèé. Âîçìîæíûé âà-
ðèàíò:

acl ibank_ports port %ports%

http_access allow CONNECT ibank_ports

1Â ïðîãðàììíîì êîäå ïîðòû ïåðå÷èñëÿþòñÿ áåç çàïÿòîé
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Ðàáîòà ÷åðåç Firewall ÎÎÎ ¾ÁÈÔÈÒ¿

Ïðè÷åì ïîñëåäíÿÿ ñòðî÷êà äîëæíà ðàñïîëàãàòüñÿ äî ñòðîêè, â êîòîðîé ââîäèòñÿ çàïðåò
íà ïîðòû âûøå 1023. Â ñòàíäàðòíîé ïîñòàâêå Squid ðàçðåøåíû ïîðòû: 80, 21, 443, 563,
70, 210, 1025-65535.

3. Ïðè çàïóñêå àïïëåòîâ ñèñòåìû iBank 2 UA ïîëüçîâàòåëþ íóæíî óêàçûâàòü IP-àäðåñ è
ïîðò (3128 ïî óìîë÷àíèþ) proxy-ñåðâåðà Squid.

Microsoft Proxy Server

Äëÿ îáåñïå÷åíèÿ ðàáîòû Java-àïïëåòîâ ñ Ñåðâåðîì Ïðèëîæåíèé ÷åðåç Microsoft Proxy Server
êëèåíòó íåîáõîäèìî óñòàíîâèòü è íàñòðîèòü ïàêåò Microsoft Proxy Client. Â ðåçóëüòàòå ó êëè-
åíòà áóäåò óñòàíîâëåíà íîâàÿ âåðñèÿ WinSock, îáåñïå÷èâàþùàÿ ïðîçðà÷íóþ ðàáîòó ñåòåâûõ
ïðèëîæåíèé êëèåíòà ÷åðåç Microsoft Proxy Server.
Èç ñåðâèñîâ Microsoft Proxy Server äëÿ ðàáîòû êëèåíòà äîñòàòî÷íî òîëüêî ñåðâèñà WinSock
Proxy. Ïðè ýòîì â íàñòðîéêàõ Web-áðàóçåðà êëèåíòà è ïðè çàïóñêå Java-àïïëåòîâ íå íóæíî
óêàçûâàòü IP-àäðåñ è TCP-ïîðò èñïîëüçóåìîãî ïðîêñè-ñåðâåðà.

Microsoft Internet Security and Acceleration Server

Íàñòðîéêà ISA Server îñóùåñòâëÿåòñÿ â ISA Management. Ïðè ñîåäèíåíèè ÷åðåç ISA Server
íå äîëæíà èñïîëüçîâàòüñÿ àóòåíòèôèêàöèÿ êëèåíòîâ � ISA Server íå äîëæåí çàïðàøèâàòü ó
ïîëüçîâàòåëÿ åãî èìÿ è ïàðîëü. ×òîáû ïðîâåðèòü ýòî, íåîáõîäèìî ðàñêðûòü äåðåâî

Internet Security and Acceleration Server

Servers and Arrays

Server_Name

Â Properties â çàêëàäêå Outgoing Web Requesters ñíÿòü ìåòêó Ask unauthenticated
users for identi�cation.
Íåîáõîäèìî ðàçðåøèòü ñîåäèíåíèå ïî ïðîòîêîëó SSL c Ñåðâåðîì Ïðèëîæåíèé. Äëÿ ýòîãî íåîá-
õîäèìî ðàñêðûòü äåðåâî

Internet Security and Acceleration Server

Servers and Arrays

Server_Name

Access Policy

Protocol Rules

è ñîçäàòü íîâîå ïðàâèëî, ïðè ýòîì:

• Íà øàãå Rule Action óêàçàòü Allow;

• Íà øàãå Protocols âûáðàòü Selected protocols. Â ñïèñêå ïðîòîêîëîâ îòìåòèòü ìåòêîé
HTTPS;

• Íà øàãå Schedule âûáðàòü Always;

• Íà øàãå Client Type âûáðàòü Speci�c computers (clients address set);

• Íà øàãå Client Set óêàçàòü IP-àäðåñà êîìïüþòåðîâ, íà êîòîðûõ ôóíêöèîíèðóþò Java-
àïïëåòû ñèñòåìû iBank 2 UA.
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Ðàáîòà ÷åðåç Firewall ÎÎÎ ¾ÁÈÔÈÒ¿

Â ñèñòåìå iBank 2 UA âçàèìîäåéñòâèå Java-àïïëåòîâ ñ Ñåðâåðîì Ïðèëîæåíèé îñóùåñòâëÿåòñÿ
ïî êðèïòîïðîòîêîëó GSL (àíàëîãè÷åí ïðîòîêîëó SSL, íî ñîäåðæèò óêðàèíñêèå êðèïòîàëãî-
ðèòìû). ISA Server ðàñïîçíà¼ò ýòîò GSL êàê ïðîòîêîë SSL. Îäíàêî, ïî óìîë÷àíèþ, ISA Server
ïîääåðæèâàåò ðàáîòó ïî ïðîòîêîëó SSL òîëüêî ÷åðåç ïîðòû 433 è 653. Äëÿ òîãî, ÷òîáû îáåñïå-
÷èòü ðàáîòó ïî SSL (è GSL) ÷åðåç äðóãèå ïîðòû, íåîáõîäèìî âûïîëíèòü ñëåäóþùèå äåéñòâèÿ:

1. Ñîçäàòü íà ñåðâåðå ISA ôàéë ñ ðàñøèðåíèåì '.vbs' (VBScript) è ñëåäóþùèì ñîäåðæàíèåì:

set isa=CreateObject("FPC.Root")

set tprange=isa.Arrays.GetContainingArray.ArrayPolicy.WebProxy.TunnelPortRanges

set tmp=tprange.AddRange("Rubles 1.8 : 9091", 9091, 9091)

tprange.Save

Ñïèñîê ïîðòîâ íåîáõîäèìî óòî÷íèòü ó áàíêîâñêîãî àäìèíèñòðàòîðà.

2. Äâîéíûì ùåë÷êîì ëåâîé êíîïêè ìûøè çàïóñòèòü åãî íà èñïîëíåíèå.

3. Ðåñòàðòîâàòü ñåðâèñû Web-proxy è Firewall (èñïîëüçóÿ ISA Management).

Òåõíè÷åñêîå ðóêîâîäñòâî 7


	Введение
	Общая информация о Firewall
	Настройка прокси-сервера
	Squid
	Microsoft Proxy Server
	Microsoft Internet Security and Acceleration Server


